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Tecnologia da Informagao

POLITICA DE SEGURANCA DA INFORMAGAO Cédigo: PSI-ANEXO-003

Prodest Classificagéo da Informacgéo Classificagéo: Publico

1-

OBJETIVOS:

Estabelecer regras de classificacdo das informacg6es consideradas sigilosas, sejam de propriedade ou estejam sob
a responsabilidade do PRODEST, para assegurar que recebam niveis adequados de prote¢do, de modo a preservar
a sua confidencialidade, integridade, disponibilidade, autenticidade e legalidade durante seu ciclo de vida.

2 - DOCUMENTOS DE REFERENCIA:
e Decreto 3.505 de 13 de junho de 2000 Politica de Seguranca da Informagéo - Governo Federal
e Lei9.983 de 14 de junho de 2000 Alteragdo do Codigo Penal Brasileiro
o Decreto 4.553 de 27 de dezembro de 2002 Salvaguarda de dados, informagdes, documentos e materiais
sigilosos
o Constituicdo Federal — 1988
o Norma NBR ISO/IEC 27001: 2006 (Gestéo da Seguranga da Informagéo)
e Norma NBR ISO/IEC 27002: 2005 (Cédigo de Pratica para a Gestdo da Seguranga da Informag&o)
e Leifederal 12.527 de 18 de novembro de 2011
e Leiestadual 9.871 de 09 de julho de 2012
e Decreto estadual 3.152-R de 26 de novembro de 2012
3- CONDICOES GERAIS
3.1 Esta norma aplica-se as informagdes confidenciais de propriedade ou sob a custodia ou tratamento do
PRODEST, independentemente dos meios utilizados em seu ciclo de vida (criacdo, armazenamento,
recuperacao, comunicagéo e descarte).
3.2 Toda informacdo confidencial deve ser classificada no momento de sua geracdo ou obtencdo e essa
classificagdo deve ser preservada, incluindo eventuais alterag@es, durante todo o seu ciclo de vida.
3.3 A classificacdo das informacdes confidenciais deve ser feita para determinar as medidas de protecéo
necesséarias, visando agilizar o processo de tratamento das informacoes.
3.4 S&o passiveis de classificacdo as informag6es consideradas imprescindiveis & seguranca da sociedade, do

Prodest e/ou do Estado, cuja divulgagdo ou acesso irrestrito possam:

a) Porem risco a defesa e a integridade do territorio estadual.

b) Prejudicar ou por em risco a condugédo de negociagdes ou as relagdes internacionais, ou as que tenham
sido fornecidas em carater sigiloso por outros Estados e organismos internacionais.

c) Porem risco a vida, a seguranc¢a ou a satde da populacao.
d) Oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Prodest ou do Estado.

e) Prejudicar ou causar risco a planos ou operagdes estratégicos do Prodest ou dos 6rgdos de seguranca
do Estado.

f) Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico, assim
como a sistemas, bens, instalacfes ou areas de interesse estratégico do Prodest ou do Estado.

g) Por em risco a seguranca de instituigdes ou de altas autoridades nacionais, estaduais ou estrangeiras
e seus familiares.

h) Comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizagdo em andamento,
relacionadas com a prevencgdo ou repressdo de infracdes.

i) Comprometer ou provocar quaisquer outras consequéncias negativas a qualquer pessoa ou instituicao.
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GRAUS E PRAZOS DE SIGILO

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Segundo suas naturezas, raz8es de interesse publico ou para a preservacdo dos interesses governamentais,
organizacionais ou direitos individuais, as classes de informacdes devem ser atribuidas de acordo com o0s
seguintes niveis de sigilo e respectivos prazos maximos de classificagdo, considerando o principio de
privilégio de acesso minimo:

a) Informacdo Reservada: Informacdo de acesso limitado aqueles direta ou indiretamente envolvidos no
assunto, extensivo aqueles que, por necessidade ou mera deliberalidade, possam ser envolvidos.

= Grau de sigilo, de acordo com o impacto: baixo
= Prazo maximo de classificacdo: 05 (cinco) anos

b) Informacdo Secreta: Informacdo de acesso limitado aqueles diretamente envolvidos no assunto e,
opcionalmente e a critério dos envolvidos, extensivo aqueles que, por necessidade, possam ou devam
ser envolvidos.

= Grau de sigilo, de acordo com o impacto: moderado
= Prazo maximo de classificacdo: 15 (quinze) anos

c¢) Informacéo Ultrassecreta: Informacao de acesso limitado aqueles direta e necessariamente envolvidos
no assunto, extensivo aqueles que, por necessidade, devam ser envolvidos.

= Grau de sigilo, de acordo com o impacto: alto
= Prazo maximo de classificacdo: 25 (vinte e cinco) anos

Podera ser estabelecida como termo final de restricdo de acesso a ocorréncia de determinado evento,
observados os prazos maximos de classificagdo acima descritos.

A informacédo que ndo for classificada como confidencial (“reservada”, “secreta” ou “ultrassecreta”) serd
considerada publica, desde que possa ser divulgada sem causar qualquer tipo de impacto negativo. Por sua
natureza, ndo requer medidas especiais para sua segurancga e armazenamento.

A classificacao e restri¢do de acesso a informagdo normatizado neste documento ndo se aplica:

a) As hipoteses de sigilo previstas na legislagdo, como fiscal, bancario, de operagdes e servicos no
mercado de capitais, comercial, profissional, industrial e segredo de justica.

b) As informacdes referentes a projetos de pesquisa e desenvolvimento cientificos ou tecnoldgicos cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado, na forma do §1° do art. 7° da Lei n°
9.871/2012.

Na auséncia de classificacdo, todas as informacdes de clientes que estejam sob a custddia ou tratamento do
PRODEST devem ser tratadas, no minimo, como secretas.

Apenas sera permitido fazer copias de informagdes confidenciais que estejam classificadas. As copias
deverdo manter a mesma classificagdo dos originais.

Os ativos de TIC assumem a classificagdo mais elevada da informagéo que armazenam ou processam.
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- COMPETENCIA DE CLASSIFICACAO

5.1. Emrelacdo as informacg6es pertencentes ou afetas ao Governo, sejam custodiadas e/ou tratadas pelo Prodest

ou ndo, a classificagcdo da informacéao é de competéncia:
| - No grau ultrassecreto, das seguintes autoridades:

a) Governador;

b) Vice-Governador;

c) Secretérios de Estado e autoridades equivalentes;

d) Comandantes da Policia Militar e do Corpo de Bombeiros Militar.

Il - No grau secreto, das autoridades referidas no inciso anterior, dos titulares de autarquias, fundacdes,

empresas publicas e sociedades de economia mista.

Il - No grau reservado, das autoridades referidas nos incisos | e 1l deste artigo e das que exergam funcées

de direcdo, comando ou chefia.

5.2. Em relagdo as informagdes pertencentes e afetas somente ao Prodest (ou seja, que ndo afetem terceiros),
sejam custodiadas e/ou tratadas pelo mesmo ou ndo, a classificagdo da informacédo é de competéncia:

I - No grau ultrassecreto, do(a) Diretor(a) Presidente do Prodest;

Il - No grau secreto, do(a) Diretor(a) Presidente, dos diretores, gerentes e assessores do Prodest;

Il - No grau reservado, dos citados acima e dos demais empregados e estagiarios do Prodest.

6- DISPOSICOES COMPLEMENTARES

6.1. O tratamento (classificacdo, rotulagem, armazenamento, reproducdo, uso, transporte e descarte) de
informagBes confidenciais deverd ser efetuada de acordo com base nesta norma e na legislacdo vigente

aplicavel.

6. 2. Complementam esta norma todos os controles aplicaveis da Lei estadual 9.871/ 2012 e do Decreto Estadual
3.152-R/2012, incluindo aqueles afins aos procedimentos para classificar, reclassificar, desclassificar e

reavaliar a classificacdo de informagdes.
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